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Start-up Bitcare entwickelt Software fur sichere Nutzung von
medizinischen Daten

Vernetzte Patientendaten

Die Open-Source-Software der beiden ehemaligen Wissenschaftler der Technischen Universitat
Minchen (TUM) Florian Kohlmayer und Andreas Lehmann ermoglicht es Forscherinnen und
Forschern, unterschiedliche medizinische Daten eines Patienten zusammenzufuhren, sicher zu
speichern und einfach abzurufen. 2016 entstand daraus das Start-up Bitcare.

Sobald wir in einer Klinik behandelt oder untersucht werden, hinterlassen wir Daten. Dazu gehoren
personliche Informationen wie Name, Geburtsdatum und Adresse oder medizinische Daten wie
Vorerkrankungen oder Diagnose- und Behandlungsergebnisse, aber auch Bioproben wie Blut oder
Gewebe. Ist die Patientin oder der Patient damit einverstanden, konnen diese Daten auch fiir die
Forschung genutzt werden. Zudem gibt es Daten, die primar fur die Forschung gesammelt werden,
naturlich in jedem Fall mit ausdrucklichem Einverstandnis des Patienten. All diese vertraulichen
medizinischen Informationen mussen vor fremdem Zugriff geschutzt werden.

Gemeinsame Plattform fur medizinische Daten

,Fiir Forscher oder Arzte, die diese Daten zur Forschung nutzen mochten, ist es im oft unmoglich,
auf all diese Daten gesammelt zuzugreifen. Das ist aber wichtig, weil vor allem bei komplexen
Erkrankungen das Gesamtbild entscheidend ist”, erklart Andreas Lehmann, Bitcare-Grunder. Diese
Daten in einer gemeinsamen Datenbank zusammenzufiihren, birgt jedoch grofSe Sicherheitsrisiken.

Die Software ,Data Integration System” (DIS) der Bitcare-Griunder stellt sicher, dass die Daten
raumlich, organisatorisch und technisch getrennt bleiben, der Arzt oder die Arztin aber
unkompliziert auf sie zugreifen kann und sie auf einer einzigen Benutzeroberflache anzeigt
bekommt. Die technische Idee ist, dass die Daten im Hintergrund auf drei separaten Systemen
bleiben, die auf drei unterschiedlichen Servern liegen.

DIS ist eine Open-Source-Software. Das hat den grofSen Vorteil, dass neue Komponenten, die fur
einen Nutzer entwickelt werden, auch allen weiteren Nutzern frei zur Verfiigung stehen. Lehmann
und Mitgrunder Florian Kohlmayer bieten in ihrem Unternehmen ihre langjahrige Expertise und die
Anpassung, Weiterentwicklung und Wartung der Software an.

Die beiden Informatiker von Bitcare entwickelten das IT-System zusammen mit einem grofSen Team

am Institut fir Medizinische Informatik, Statistik und Epidemiologie der TUM unter Leitung von
Prof. Klaus Kuhn, der sie auch bei der Grindung entscheidend unterstutzt hat.

Doppelte Sicherheit

,Bis Mitte letzten Jahres war vielen Anwendern der Datenschutz noch kein zentrales Anliegen. Mit
Einfuhrung der Datenschutzgrundverordnung wuchs das Bewusstsein fir Cyber Security, und gute
und sichere Systeme wurden gebraucht und gefordert”, berichtet Kohlmayer tiber seine
Erfahrungen.
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Hier setzt das Software-System von Bitcare an. Es verwendet ein zweistufiges
Verschlusselungssystem fiir die Daten, die sogenannte doppelte Pseudonymisierung. Dabei werden
die personlichen Daten wie Name oder Adresse einer Nummer zugeordnet. Bei der Bitcare-Software
wird die erste Nummer einer zweiten Nummer zugeordnet, unter der dann erst die Ergebnisse von
Behandlungen gespeichert werden. So ist es nur mit allen drei Servern moglich, die klinischen
Daten spater der Person zuzuordnen. Kohlmayer ist auch Mitglied der Ethikkommission der Ludwig-
Maximilians-Universitat Munchen und setzt sich auch im Rahmen dieses Mandats fur Datenschutz
und Datensicherheit ein.

Verankert in der Miinchner Forschungslandschaft

Schon fruh interessierten sich Forschungsinstitutionen und Kliniken fur die Software, weil sie
alltagliche Probleme bei der Erfassung von Patientendaten lost. Im Jahr 2015 nahm das Interesse
sogar stark zu. ,Der Weg zur Grindung lag da nahe”, erzahlt Andreas Lehmann. Nach Beratung
durch die TUM-Griindungsberatung und Lizenzvereinbarungen mit dem Klinikum rechts der Isar zur
Nutzung der Software, starteten sie im Oktober 2016 als Unternehmer - ohne Venture Capital und
bereits mit vielen Projekten, in denen diese Software eingesetzt wurde.

Zahlreiche Munchner Forschungseinrichtungen und deutschlandweite Forschungsnetze gehoren
inzwischen zu den Nutzern ihrer Software, zum Beispiel das von der TUM gefuhrte GrofSprojekt
DIFUTURE. Ziel dieses BMBF-geforderten Medizininformatik-Projekts ist es, digitale Patientendaten
zusammenzufuhren und auszuwerten, um Krankheiten besser zu verstehen und schneller
individuelle Entscheidungen zu treffen. Vor kurzem erhielt Bitcare die Zusage, dass ihre IT-Losung
auch fir das bayernweite Digitalisierungsprojekt ,DigiMed Bayern” des Bayerischen
Staatsministeriums fur Gesundheit eingesetzt wird.

Mehr Informationen:

e Grundungsforderung an der TUM
o Start-ups der TUM
o Webseite des Konsortiums DIFUTURE

e Institut fiir Medizinische Informatik, Statistik und Epidemiologie der TUM
e Download fir hochauflosendes Bildmaterial
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